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ZyWall 5 als Firewall im Netzwerk von SAI (Schulen ans Internet)  
Anleitung zur Einstellung von ZyWall 5 als Router und Bridge   
 
1. Einleitung: 
 
Grundsätzlich wird das Netzwerk aller Schulen mit einem SAI-Anschluss durch die Firewall von 
Swisscom geschützt. Ausnahme sind die öffentlichen IP-Adressen (Web-, Mail-, Anwendungsserver, 
etc). Diese kurze Anleitung ist für SAI-1 Schulen gedacht, die mit einer eigenen Firewall ihre 
Schulgeräte zusätzlich schützen wollen (z. B. zusätzliche Websites sperren). 
 
Im SAI-1 Netz haben Schulen aufgrund eigener Bedürfnissen eigene Firewalls eingerichtet. Viele 
dieser Firewalls sind standardmässig auf NAT (Network Address Translation) eingestellt. Weil gewisse 
Verbindungsprobleme mit Web- und Anwendungsservern auf NAT zurückzuführen sind, empfiehlt 
Swisscom, die eigene Firewall als transparente Firewall (auch Bridge genannt) einzustellen. Dies 
veranlasst uns zur Erstellung dieser kurzen Anleitung. 
 
Die Anleitung zeigt die Einstellungen für die ZyWall 5 im Router- (NAT) und im Bridge Betriebsmodus. 
 
Swisscom bietet einen VPN-Zugang für das SAI-1 Netz. Daher wird hier die Einstellung für VPN nicht 
erläutert. 
 
Anmerkung: Die ZyWall 5 bietet viele Funktionen an, die in einem produktiven Betrieb nützlich sind. 
Diese kurze Anleitung versteht sich nur als Empfehlung für die minimal benötigen Einstellungen um 
die ZyWall 5 als Firewall einzusetzen und kann das Benutzer-Handbuch nicht ersetzen. Um die 
umfassenden Funktionen der ZyWall 5 richtig einzusetzen, ist das Verständnis des Benutzer-
Handbuchs unerlässlich. 
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2. Router Betriebsmodus: 
 
 

 
 
 
2.1. ZyWall auf Router Betriebsmodus einstellen: 
 
Menü "Maintenance"  "Device Mode" 
 

 
 

vom DHCP zugewiesen: 
192.168.1.50 
255.255.255.0 
Gateway: 192.168.1.1 
DNS: 164.128.36.36 
         164.128.36.37 

WAN: 
10.22.141.11 
255.255.255.0 
GW: 10.22.141.1 

ZyWall 5 
Router mit Firewall, 

DHCP-Server und NAT 

Schule LAN LAN: 
192.168.1.1 
255.255.255.0 
DHCP: 
ab 192.168.1.50 
DNS: 164.128.36.36 
         164.128.36.37 
 

Swisscom Router 
10.22.141.1 
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2.2. WAN Anschluss einstellen: 
 
Menü "Network"  "WAN" 
 

 
 
 
2.3. LAN Anschluss einstellen: 
 
Menü "Network"  "LAN" 
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2. 4. DNS für DHCP einstellen: 
 
Menü "Network"  "LAN"  "For DNS setup please click here" 
 

 
 
 
2. 5. NAT einstellen: 
 
Menü "Advanced"  "NAT" 
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3. Bridge Betriebsmodus: 
 
 
 

 
 
 
 
 
2.1. ZyWall auf Bridge Betriebsmodus einstellen: 
 
Menü "Maintenance"  "Device Mode" 
 

 
 

Swisscom Router 
10.22.141.1 

10.22.141.51 
255.255.255.0 
Gateway: 10.22.141.1 
DNS: 164.128.36.36 
          164.128.36.37 

10.22.141.11 
255.255.255.0 
GW: 10.22.141.1 

ZyWall 5 
Bridge 

transparent firewall

Schule LAN 

DHCP-Server 
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3.2. Bridge Parameter einstellen: 
 
Menü "Network"  "Bridge" 
 

 
 
 
 
"Rapid Spanning Tree Protocol" wird nicht aktiviert. RSTP wird nur benötigt, falls im Netzwerk 
redundante Netzpfade als Backup für den Fehlerfall (Ausfall einer Strecke) verwendet werden. 


